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Alexander Schirmer

M365-Compliance-Experte & Datenschutzbeauftragter

Was mache ich hier  eigent l ich?

Compliance-Projekte über Unternehmensgrößen, Branchen 

und Reifegrade hinweg

Wo komme ich her?

Compliance von Menschen für Menschen

Wofür brenne ich?

Orientierung & Entscheidungsgrundlagen

Was dür f t  ihr  mitnehmen?
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NIS2 ist kein Technikprojekt

Es ist ein verbindlicher 
Ordnungsrahmen für den Betrieb.
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Realität konkret

• Fehler, Gewohnheiten, Zeitdruck

• Legitimes Arbeiten ≠ sicheres Arbeiten

Menschen

• Berechtigungen wachsen

• Rollen ändern sich schneller als Zugriffe

Ident itäten

• Externe Partner

• Geteilte Verantwortung

• Unklare Zuständigkeiten

Zusammenarbeit  & Lieferkette

• Informell entstanden

• Selten dokumentiert

• Kaum geübt (Incident)

Prozesse
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Warum klassische Ansätze nicht reichen

Typisch heute

• Sicherheit wird als IT-Thema betrachtet

• Einzelmaßnahmen ohne Gesamtbild

• Verantwortung endet zu früh

Stattdessen

•

•

•
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Wer ist betroffen?

Wesentliche & wichtige Einrichtungen

Direkt  betroffen

Energie, Gesundheit, IT, Industrie, Transport, 

digitale Dienste & verarbeitende Unternehmen

Branchen

Ab 50 Mitarbeitenden oder 10 Mio. € Umsatz(je nach 

Branche)

Größe

Dienstleister, Zulieferer & IT-Partner

nicht formal betroffen, 

aber durch Kunden, Lieferketten, Gesamtlandschaft

Auch indirekt
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Plausibil itätsprüfung – indirekt betroffen?

Wer ist real von uns abhängig?

bwE/wE Kunden, Kernprozesse betroffen, nicht optional

Funktionale Abhängigkeit

Wie leicht sind wir realistisch ersetzbar?

kurzfirstige Alternativen, Komplexität des Wechsels

Subst ituierbarkeit

Treffen wir viele gleichzeitig?

Kunden im selben kritischen Sektor, single point of failure

Ketten- & Bündelwirkung

Was wäre die reale Auswirkung eines Incidents?

Versorgungssicherheit, öffentliche Sicherheit, Gesundheit

Wirkungsdimension

Wie würde eine Behörde argumentieren?

plausibel begründbare Relevanz, Erklärungsbedarf, 

öffentliche Wahrnehmung

Aufsicht l iche Plausibi l i tät
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Was NIS2 (nicht) verlangt

Gefordert

• Klare Struktur

• Definierte Prozesse

• Benannte Verantwortlichkeiten

Nicht gefordert

•

•

•

• Nachvollziehbare Nachweise
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Theorie zu Betrieb

Von Anforderungen zu messbaren Ergebnissen.

Tenant-Analyse:

Risiken sichtbar machen

Automatis ier te Checks

• Wo stehen wir?

• Was fehlt?

Klarer  Status

• Für IT

• Für Management

Handlungsempfehlungen

z.B. mit clarios

(M365 Tenant Security Governance)

Umsetzung
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NIS2 → Microsoft 365 
Von Pfl ichten zu messbarer Umsetzung

Führung & 

Verantwor tung
Transparenz & 

Kontrol le

Operat ive 

Sicherheit

Vor fäl le  & 

Reakt ion

Risiken & 

Pr ior itäten

NIS2

M365

Verantwor tung & 

Steuerung

Nachweis  & 

Rechenscha f t

Schutzmaßnahmen 

im  Bet r ieb

Melden & 

reag ieren
Ris iken bewer ten

Compl iance  

Manager

Pur v iew

(Audit  & Records)

Defender  Su i te

Entra  ID
Microsof t  Sent ine l

Secure  Score

Compl iance  Score

Nachweisbare  

Steuerung

Audit - & 

auskunf tss icher

Schutz  dor t ,  wo 

gearbe i tet  w ird
Reakt ionsfä h igke i t

Pr ior i s ie r te  

Maßnahmen
Ergebnis
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Incident Reporting

72h

Qualifizierte 

Meldung

24h

Early Warning

≤  1 Monat

Abschluss- oder 

Fortschrittsbericht

Wichtig: Diese Fristen sind nur einhaltbar, wenn ein Incident-Response-Prozess vor dem Vorfall definiert ist.
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Haftung, Verantwortung & Incident-Pflichten

Verantwortung ist nicht delegierbar.

Geschäftsführung trägt die Gesamtverantwortung

Delegation ≠ Haftungsabgabe

Verantwor tung

Bußgelder bis 10 Mio. € / 2 % Umsatz (besonders wichtig)

bzw. 7 Mio. € / 1,4 % Umsatz (wichtig)

Persönliche Konsequenzen möglich

Haftung

Melden · Reagieren · Dokumentieren

Fristen sind verbindlich!

Incident-Pf l ichten

Verantwortung endet nicht am eigenen Tenant

Dienstleister & Partner einbeziehen

Lieferkette
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Mini-Checkliste für den NIS2-Start

Inventarisierung kritischer Systeme und Prozesse

Prozess für regelmäßige Risikoanalyse aufbauen

5) Risiken & Schwachstel len erfassen

Playbooks und Meldeketten erstellen/dokumentieren

Incident-Response-Prozess testen

6) Incident-Response defin ieren

Prozess- & Richtlinien-Dokumentation

Wirksamkeitsnachweise (Risiken, Entscheidungen, Maßnahmen)

7)  Dokumentat ion aufsetzen

Risiken priorisieren

Klar umrissene Maßnahmen definieren

Roadmap mit Resourcen und Budget abgleichen

8) Roadmap erstellen

Betroffenenprüfung online durchführen

(BSI oder Transferstelle Cybersicherheit)

1 )  Betroffenheit  prüfen

Falls betroffen: Registrierung im BSI Portal

Deadline: 06.03.2026

2) Registr ierung durchführen

Status Quo erfassen

Was existiert und ist dokumentiert?

Organisation? Prozesse? Technik?

3) Gap-Analyse

NIS2-Owner festlegen

Aufgaben definieren

Budgets und Befugnisse ofiziell zusichern

4) Verantwortl ichkeiten  klären
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Fragen & Diskussion
Statt Bauchgefühl: Ein klarer, tagesaktueller Blick auf Sicherheits-
und Compliance-Status im Microsoft-365-Tenant.
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Let’s talk!

25 Minuten für deine aktuelle 
Herausforderung
Kostenlos & unverbindlich
Optional mit clarios Tenant Snapshot

Link

Kostenloses Sparring

Gerne Vernetzen

Einfach Nachricht schreiben

Im Austausch bleiben

Link

LinkedIn

https://outlook.office.com/bookwithme/user/2b12cd4523d944d28fa0320438167771@cubicsolutions.de/meetingtype/nNYRCvH3_kiFHeosfJXKKA2?bookingcode=74203a57-6f65-4810-b898-6e5d5a92162c&anonymous&ismsaljsauthenabled&ep=mLinkFromTile
https://www.linkedin.com/in/consideritman/?locale=de_DE
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Weiterführende Links

FitNIS2-Navigator (Online-Betroffenheitsprüfung)

Transferstelle Cybersicherheit – NIS2 Workshop am 03.03.2026

BSI - nis2know-Infopakete

BSI - Entscheidungsbaum Betroffenheit

Transferstelle Cybersicherheit – Schlaglichtthema NIS2

Microsoft - NIS2-Compliance mit Microsoft Lösungen

cubic solutions – clarios (M365 Tenant Security Governance)

https://fitnis2.de/
https://fitnis2.de/
https://fitnis2.de/
https://fitnis2.de/
https://fitnis2.de/
https://fitnis2.de/
https://transferstelle-cybersicherheit.de/veranstaltung/nis2-eine-neue-richtlinie-fuer-cybersicherheit-richtig-umsetzen-2/
https://transferstelle-cybersicherheit.de/veranstaltung/nis2-eine-neue-richtlinie-fuer-cybersicherheit-richtig-umsetzen-2/
https://transferstelle-cybersicherheit.de/veranstaltung/nis2-eine-neue-richtlinie-fuer-cybersicherheit-richtig-umsetzen-2/
https://transferstelle-cybersicherheit.de/veranstaltung/nis2-eine-neue-richtlinie-fuer-cybersicherheit-richtig-umsetzen-2/
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-betroffenheit-entscheidungsbaum.pdf?__blob=publicationFile&v=16
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-betroffenheit-entscheidungsbaum.pdf?__blob=publicationFile&v=16
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-betroffenheit-entscheidungsbaum.pdf?__blob=publicationFile&v=16
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-betroffenheit-entscheidungsbaum.pdf?__blob=publicationFile&v=16
https://transferstelle-cybersicherheit.de/schlaglichtthema-nis-2-richtlinie/
https://transferstelle-cybersicherheit.de/schlaglichtthema-nis-2-richtlinie/
https://transferstelle-cybersicherheit.de/schlaglichtthema-nis-2-richtlinie/
https://transferstelle-cybersicherheit.de/schlaglichtthema-nis-2-richtlinie/
https://www.microsoft.com/de-de/trust-center/compliance/nis2-compliance
https://www.microsoft.com/de-de/trust-center/compliance/nis2-compliance
https://www.microsoft.com/de-de/trust-center/compliance/nis2-compliance
https://www.microsoft.com/de-de/trust-center/compliance/nis2-compliance
https://www.microsoft.com/de-de/trust-center/compliance/nis2-compliance
https://www.microsoft.com/de-de/trust-center/compliance/nis2-compliance
https://www.cubicsolutions.de/clarios/
https://www.cubicsolutions.de/clarios/
https://www.cubicsolutions.de/clarios/
https://www.cubicsolutions.de/clarios/
https://www.cubicsolutions.de/clarios/
https://www.cubicsolutions.de/clarios/
https://www.cubicsolutions.de/clarios/
https://www.cubicsolutions.de/clarios/
https://www.cubicsolutions.de/clarios/
https://www.cubicsolutions.de/clarios/
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